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ISO/IEC 27001:2022 — Requisitos

Dois dias para compreender o que exige a ISO/IEC 27001:2022 e preparar a certificacdo de um sistema de
gestdo da seguranca da informag&o. Ambito, avaliac&o e tratamento de riscos, declaraco de aplicabilidade, 93
controlos do anexo A, incidentes e continuidade: cada no¢éo € aplicada aos seus ativos, aos seus prestadores
e aos seus procedimentos. Sai com uma primeira declaragéo de aplicabilidade e a lista das suas lacunas

prioritarias.

Duracéo : 2 dias

Objetivos

1. Explicar a estrutura da ISO/IEC 27001:2022 e o lugar do anexo A na abordagem

a M N

Programa

Definir o ambito do sistema a partir do contexto, das partes interessadas e das interfaces com os prestadores
Aplicar um método de avaliacéo e tratamento dos riscos ligados a seguranca da informacgéo
Construir uma declaracdo de aplicabilidade justificada a partir dos 93 controlos do anexo A

Preparar a gestéo de incidentes, a continuidade, a auditoria interna e a revisdo pela gestédo

Dia 1 — manha

* Confidencialidade, integridade, disponibilidade: o que um
certificado ISO/IEC 27001 demonstra aos seus clientes

« A familia ISO/IEC 27000: papéis respetivos da 27001, da
27002 e da 27005

 Contexto, partes interessadas, requisitos legais e
contratuais, incluindo a Lei n.° 09-08 para os dados pessoais
» Ambito de aplicacao: locais, atividades, sistemas de
informacé&o, prestadores

Dia 1 —tarde

« Lideranca, politica de seguranca da informacéo, funcdes e
responsabilidades

« Avaliagdo de riscos: critérios, identificagdo, analise,
ponderacao

* OpcOes de tratamento, plano de tratamento e aceitacéo
dos riscos residuais pelos respetivos responsaveis

« Exercicio: avaliacéo de riscos de um processo da sua
empresa

Dia 2 — manha

» Anexo A: 93 controlos repartidos em quatro temas —
organizacional, humano, fisico e tecnoldgico

« Declaracgédo de aplicabilidade: controlos selecionados,
exclusdes justificadas, estado de implementacéo

« Controlos frequentemente examinados em auditoria:
direitos de acesso, copias de segurancga, fornecedores e
servicos na nuvem, registo de eventos

» Gestdo de incidentes de seguranca e seguranca da
informagédo durante uma perturbacao

Dia 2 — tarde (oficina)

« Monitorizacao, medi¢éo, auditoria interna e reviséo pela
gestédo do sistema

« N&o conformidades e ac¢bes corretivas

« Oficina: esboco da sua declaracdo de aplicabilidade e lista
das lacunas prioritarias

« Teste de conhecimentos e apresentacdo dos trabalhos
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Metodologia

* Leitura comentada dos requisitos e do anexo A

« Exercicios sobre os seus ativos, os seus fluxos de dados e 0s seus contratos com prestadores informaticos
« Construcdo guiada de uma declaragéo de aplicabilidade

* Estudo de caso de um incidente de seguranga, da detegdo a agdo corretiva

* Quiz de meio da formacdao e teste final sobre os requisitos do sistema

Avaliacdo e documentos

Quiz de meio da formagéo e teste de conhecimentos no final da sessé&o, avaliacdo a quente em D+1. Certificado
de formagao numerado, verificavel online, para cada participante; relatério de formagao, esbogo da declaragéo de
aplicabilidade e lista de lacunas entregues a empresa.

Materiais bilingues para cada participante; cada formacéo presencial inclui o seu gémeo digital no OmniLearn.

Bom saber

Para aprofundar o método de avaliacéo de riscos, a formacéo “ISO/IEC 27005:2022 — Riscos SI” (2 dias) completa
esta. A protecdo dos dados pessoais e a Lei 09-08 sé&o tratadas em “ISO/IEC 27701:2025 e Lei 09-08".

Informacdes praticas
Duracéao 2 dias

Numero de participantes Grupos de 6 a 12 participantes, na empresa

Formato Na empresa, presencial nas suas instalacdes
Lingua Francés, darija ou inglés; materiais bilingues
Financiamento Contratos especiais de formagdo da OFPPT (TFP), GIAC, Maroc PME: preparamos 0S

processos consigo, sem custo adicional.

Personalizacdo do programaPrograma adaptado aos seus procedimentos, aos seus equipamentos e ao seu publico

Perguntas frequentes

E preciso ser informatico para frequentar a formac&o?

Nao. Os requisitos da norma incidem primeiro sobre a organizagdo: ambito, riscos, fungdes, fornecedores, incidentes. Os

controlos técnicos séo explicados sem jargdo; a presenca do diretor de sistemas de informagao ou do responsavel de
seguranca ajuda a liga-los a sua infraestrutura.

A declaracéo de aplicabilidade deve reter os 93 controlos?

Nao. Indica, para cada controlo do anexo A, se é retido ou excluido, e porqué. Estas escolhas decorrem da avaliacao e do

tratamento dos riscos; o auditor de certificacao verifica a sua coeréncia.

Qual arelagdo com a Lei 09-08?

A Lei n.° 09-08 enquadra o tratamento de dados de carater pessoal. A ISO/IEC 27001:2022 pede que se identifiquem os
requisitos legais aplicaveis e se tenham em conta: a lei entra no contexto e no tratamento dos riscos, sem que a certificacéo

valha como conformidade legal.

Um local ja certificado 1SO 9001 pode apoiar-se no seu sistema?

Sim. As duas normas partilham a estrutura harmonizada: controlo documental, auditoria interna, revisdo pela gestao
e acdes corretivas podem ser comuns. O trabalho préprio da ISO/IEC 27001 incide sobre os riscos de seguranca da
informacéo e os controlos do anexo A.
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