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ISO 22301:2019 — Continuidade de negocio

Dois dias para implementar um sistema de gestédo da continuidade de negdcio segundo a ISO 22301:2019.
Analise de impacto no negdcio, avaliagao de riscos, estratégias e solu¢des de continuidade, planos, exercicios:
cada etapa € aplicada as suas atividades criticas, aos seus fornecedores e aos seus sistemas de informacao.
Sai com uma primeira andlise de impacto e um cenério de exercicio pronto a ser realizado no seu local.

Duracéo : 2 dias

Objetivos

1. Explicar a estrutura da ISO 22301:2019 e o vocabulério da continuidade de negdcio
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Programa

Conduzir uma andlise de impacto no negocio e fixar prazos de retoma realistas
Avaliar os riscos de perturbagéo das atividades prioritarias e dos seus recursos
Escolher estratégias e solugdes de continuidade e redigir planos utilizaveis em situacao real

Organizar um programa de exercicios, a avaliacdo da continuidade e a melhoria do sistema

Dia 1 — manha

« Porqué a continuidade de negdcio: exigéncias dos clientes,
dependéncia de fornecedores, ciberataques, sinistros

* Estrutura da 1SO 22301:2019 e vocabulério: perturbagao,
atividade prioritaria, prazo de retoma, nivel minimo aceitavel
 Contexto, partes interessadas, requisitos legais e
contratuais, ambito de aplicacédo

« Lideranca, politica de continuidade, fungdes e
responsabilidades

Dia 1 —tarde
« Analise de impacto no negdcio: impactos ao longo do
tempo, prazos de retoma, recursos necessarios

« Avaliacdo dos riscos de perturbacéo: locais, pessoal,
fornecedores, sistemas de informacgéo

 Exercicio: andlise de impacto de duas atividades da sua
empresa
* Quiz de meio da formacao

Dia 2 — manha

« Estratégias e solugdes: local alternativo, existéncias de
seguranca, fonte dupla, copias de segurancga, teletrabalho
« Estrutura de resposta: célula de crise, alerta, escalamento,
comunicagéo

* Planos de continuidade e de retoma: contetdo, formato,
atualizacao

* Ligacdes com a seguranca da informacao e a ISO/IEC
27001:2022

Dia 2 — tarde (oficina)

» Programa de exercicios: do teste de mesa ao exercicio a
escala real

 Avaliacdo da continuidade, auditoria interna, revisao pela
gestao

« Oficina: exercicio de mesa a partir de um cenario de
perturbacao do seu local

« Teste de conhecimentos e balango do exercicio
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Metodologia

* Leitura comentada dos requisitos e do processo de continuidade

 Andlise de impacto realizada sobre as suas proprias atividades e os seus fornecedores criticos
« Exercicio de crise de mesa, com funcdes atribuidas aos participantes

» Modelos de analise de impacto, de plano de continuidade e de relatério de exercicio

* Quiz de meio da formacéao e teste de conhecimentos

Avaliacdo e documentos

Quiz de meio da formagéo e teste de conhecimentos no final da sessé&o, avaliacdo a quente em D+1. Certificado de
formacao numerado, verificavel online, para cada participante; relatério de formagéo, analise de impacto e ata do exercicio
de mesa entregues a empresa.

Materiais bilingues para cada participante; cada formacéo presencial inclui o seu gémeo digital no OmniLearn.

Bom saber

A formacéao “ISO 31000:2018 — Gestao do risco” (1 dia) da um método geral de avaliacao de riscos, util antes deste
médulo. Para os sistemas de informacéo, veja “ISO/IEC 27001:2022 — Requisitos”.

Informacdes praticas
Duracéao 2 dias

Publico Direcao, responsaveis dos riscos, da qualidade e da seguranca, diretor de sistemas de
informacao, responsaveis de producao, de logistica e das funcdes de apoio

Pré-requisitos Sem pré-requisitos

Numero de participantes Grupos de 6 a 12 participantes, na empresa

Formato Na empresa, presencial nas suas instalacdes
Lingua Francés, darija ou inglés; materiais bilingues
Financiamento Contratos especiais de formagédo da OFPPT (TFP), GIAC, Maroc PME: preparamos 0s

processos consigo, sem custo adicional.

Personalizacdo do programaPrograma adaptado aos seus procedimentos, aos seus equipamentos e ao seu publico

Perguntas frequentes

Qual a diferenca entre continuidade de negdcio e gestéo de crises?

A gestéo de crises organiza a decisdo e a comunicagao durante o acontecimento. A continuidade de negécio prepara com
antecedéncia a continuacéo ou a retoma das atividades prioritarias em prazos aceitaveis. A ISO 22301:2019 trata de
ambas, com uma estrutura de resposta e planos.

E preciso visar a certificagdo?

Nao necessariamente. Muitas empresas utilizam a 1ISO 22301:2019 como quadro metodoldgico para responder a um
cliente ou a uma seguradora. A certificagdo equaciona-se quando um cliente a exige ou quando o sistema se pode integrar
nas suas outras normas.

Os exercicios fazem parte da formacé&o?
Sim. Um exercicio de mesa, construido sobre um cenario plausivel para o seu local, ocupa a tarde do segundo dia. Serve
depois de modelo para o seu programa de exercicios.
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Quem deve participar?
A direcdo, os responsaveis dos riscos, da qualidade e da seguranca, o diretor de sistemas de informacao e os responsaveis
das atividades criticas: producéo, logistica, compras. A continuidade depende das suas decisdes cruzadas.
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